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Szkolenie dla rodzicéw uczniow klas 1-3
w ramach kampanit protilaktyczne;

#Zobacz #Zapytaj #Zareaguj
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Celem kampaniit #ZOBACZ, #ZAPYTA], #ZAREAGUJ] jest
skoncentrowanie uwagi opiekunow na czasie spedzanym przez dziect
w Swiecie Internetu. Kampania ma na celu zwigkszenie swiadomosci

opiekunéw na temat wplywu, jaki cyfrowa rzeczywistos¢ moze mie¢ na
r0zw0] 1 bezpleczenstwo dzieci oraz budowanie zdrowszych 1 bardziej
odpowiedzialnych relacjt z technologia, a takze wspieranie bezpieczenstwa
dziect w obliczu cyfrowych wyzwan.

#Zobacz #Zapytaj #Zareaguj
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Badania...

Raport Urzad Komunikacji Elektronicznej, badanie dzieci 1 rodzicoéw 2022 r.:

" Dzieci zwykle zaczynaja korzystac z telefonu komoérkowego w wieku 7- 10 lat (7-8 lat
38,3%, 9-10 lat 41,4%). Niemal kazde dziecko ma telefon typu smartfon (96,9%).

" Najczescie) przygode z internetem dziect zaczynaja w wieku 7-8 lat (38,8%), ale az
23,1 % dzieci mowilo, ze zaczelo korzystac z sieci majac 5-6 lat. Dziect najwiecej
czasu spedzaja w internecie ogladajac filmiki na YouTube, grajac w gry, przegladajac
strony internetowe oraz korzystajac z komunikatoréw 1 portali spolecznosciowych.

https://www.uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-przeprowadzone-w-2022-roku,466.htm|
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Badania...

Raport zrobiony na zaméwienie Rzecznika Praw Dziecka ,,Dziennik codziennej aktywnosci
dziect 1 mlodziezy” 2023 (badanie, wrzesien 2022 r.).

W grupie wiekowe; 7-9 lat:
" 19% korzysta z mediow spotecznosciowych rano,
" 13% w potudnie,
" 19% wieczorem.

Telewizje lub filmy rano oglada 47% dzieci w tym wieku,

" w poludnie 32%,
" wieczorem 56%o.

https://brpd.gov.pl/wp-content/uploads/2023/04/Dziennik-codziennej-aktywno%C5%9Bci-dzieci-i-m%C5%820dzie%C5%BCy-raport-z-badania-.pdf




'S Krakow

Nowe media- wybrane zagrozenia

Niebezpieczne tresci:

" pornografia,

" materialy zawierajace przemoc,

" wulgaryzmy,

" mowa nienawisci, tzw. hejtowanie,
" challenge (wyzwania),

" patostreamy (negatywne skutki to m.in.. promowanie niebezpiecznych
1 szkodliwych zachowan, zachecanie do wplacania pieniedzy, moga réwniez
powodowac negatywne emocje — z raportu Dyzurnet 2021).
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Inne Zagrozenia:

* Doxing - wyszukiwanie informacji osobistych 1 wykorzystywanie ich
przeciwko tej osobie.

" Grooming - uwodzenie dzieci przy uzyciu portali spotecznosciowych,
komunikatorow, czatow, forow.

* Cyberprzemoc - publikowanie materialéw osmieszajacych lub

kompromitujacych, straszenie lub szantazowanie, podszywanie si¢ pod
kogo$ innego.




= § Krakow

Cyfrowa historia dziecka

* Sharenting to regularne zamieszczanie przez rodzicOw w internecie,
glodwnie na portalach spotecznosciowych, blogach, forach dyskusyjnych,
szczegdtowych informacii, zdje€ 1 filmow z zycia dzieci.

* Wizerunek to dobro osobiste. Rodzice sq odpowiedzialni za to, jaka
cyfrows histori¢ stworza swojemu dziecku w sieci.

" Zdjecia zamieszczane w internecie zostaja w nim na zawsze,

= Zaktadanie kont na portalach spotecznosciowych dzieciom ponizej
wieku wskazanego w regulaminach.
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Konsekwencje...

" Eksperct z Dyzurnet.pl od wielu lat analizujq tresci nielegalne w internecie.
Czesto spotykaja si¢ oni z kolekcjami tresci pedofilskich, ktére zawieraja
rowniez neutralne zdjecia dzieci zebrane z medidow spotecznosciowych.

" Doxing, czyli wykorzystanie danych z sieci przeciwko tej osobie. Na
podstawie zdjeC dziecka mozna ustalic np. jego miejsce zamieszkania. Do
skutecznej kradziezy tozsamosci wystarczy imig 1 nazwisko, data urodzenia
i adres. Czesto te informacje znajdziemy na naszych proﬁlach w mediach
spolecznosciowych. Brytyjski bank Barclays szacuje, ze do 2030 r. sharenting
bedzie przyczyng 2/3 przypadkéw kradziezy tozsamosci oséb nieletnich.
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Cyfrowy autorytet

" Dziect w wieku wczesnoszkolnym biora przyklad z zachowania rodzicow.

To jak rodzice korzystaja z mediow bedzie miato wptyw na zachowanie
dziecka w internecie.

" Warto pytac dziecko o zgod¢ na umieszczenie jego zdjecia. W ten sposob
uczymy je poszanowania prywatnosci i zaznaczamy warto$¢ wizerunku.
Dziecko, ktorego prywatnosc jest szanowana, bedzie ostrozniej rozporzadzac
wizerunkiem swoim 1 cudzym w przysztoscl.
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Zanim udostepnisz...

Warto zastanowic si¢, czy:

" mamy wlaczone ustawienia prywatnosci (np. grupa odbiorcéw posta na
facebooku) oraz wytaczone dodatkowe dane (geolokalizacja, adres),

" material jest bezpieczny dla dziecka (nie oSmiesza, nie upokarza, nie naraza,
nie ma charakteru intymnego),

= Hashtagi 1 opis posta moze naprowadzi¢ na zdjecie osobe o sktonnosciach
pedofilskich (np. #pierwszakapiel),

» Konieczne jest udostepnienie danego zdjecia? Czy zachowujemy umiar
w udostepnianiu informacijt w soctal mediach?

= Warto rowniez ustalic wspolne zasady udostepniania wizerunku dziecka
z najblizszymi cztonkami rodziny.
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Co moze zrobic rodzic?

1. Wprowadzi¢ w domu zasady dotyczace korzystania z Internetu, giet,
mediow spotecznosciowych i je monitorowac.

Pamigtac, ze mozliwos¢ zagrania lub dodatkowy czas na gre nie powinny
by¢ nagroda za dobre zachowanie, wyniki w nauce czy posprzatanie
pokoju.

Porozmawia¢ z dzieckiem o podstawowych zasadach bezpieczenstwa w
Internecie 1 uzgodnié, aby zglaszato kazda sytuacje, w ktorej spotka si¢ z
tzw. hejtem w siect, czy agresja ze strony graczy.
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Co moze zrobic rodzic?

4. Interesowac si¢ tym, co dziecko oglada w Internecie 1 w co gra.

Sprawdzac czy wyblerane gry sa dostosowane do wieku dziecka. Skorzystac
z systemu oceny gler PEGI.

DWA POZIOMY INFORMAC)I W PRZEWODNIKU:
OZNACZENIA WIEKOWE PEGI

Mvw.pegi.info www.pegi.info = www.pegi.info www.pegi.infd www.pegi.info

DESKRYPTORY TRESCI

D g £ K Eg & gy D

BAD LANGUAGE DISCRIMINATION GAMBLING VIDLENCE IN-GAME PURCHASES

https://pegi.info/pl



https://pegi.info/pl
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Co moze zrobic¢ rodzic?

5. Zainstalowa¢ zabezpieczajacy ,,filtr”,) ktory ochroni urzadzenie dziecka
przed niepozadanymi treSciami w Internecie.

6. Zadba¢, aby dziecko uczestniczylo w zajeciach niezwiazanych z
komputerem, rozbudzac jego zainteresowania poza cyberprzestrzenia,
stwarzac okazje 1 zachecac je do ¢wiczen fizycznych.

7. Zwraca¢ uwage na to, w jaki sposob sam korzysta z Internetu 1 telefonu.




Cytfrowe

zasady dla
cafej rodziny
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CYBERkontrakt

" To umowa, ktora bedzie dotyczy¢ calej rodziny, rowniez rodzicow ©
Rodzice, ktorych autorytet jest szczegdlnie wazny w okresie
wczesnoszkolnym, nadajq takiej umowie szczegdlng wage

" Zasady maja na celu zachowanie higieny cyfrowej i zmniejszenie
negatywnego wplywu ekranéw na zycie nasze i naszych dzieci

» Kontrakt warto zapisac i powiesi¢ w miejscu widocznym dla kazdego
czlonka rodziny

= Zasady powinny byc¢ jasne i proste

" Kontrakt powinien zawierac tez informacj¢ o tym, ze w razie krzywdy lub
zagrozenia w internecie dziecko moze zwrécic sie do rodzica
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CYBERkontrakt

" Limit dzienny korzystania z urzadzen cyfrowych pomiedzy 1 a 2 godzinami z
przerwami pod opieka rodzicow (dla dzieci w wieku 6-12 lat zalecany czas to
do 2 godzin dziennie).

" Przed snem wyciszamy si¢. Godzine przed spaniem wylaczamy ekrany,
a wieczorem nie ogladamy intensywnych tresci.

" Positki jemy wspolnie bez ekrandw (zasade mozna rozszerzyc¢ na inne
rodzinne aktywnosci).
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CYBERkontrakt

* Odktadamy ,,ekrany” w jedno miejsce w domu (aby nie uczy¢ si¢
nawyku noszenia telefonu przy sobie przez caly czas. Moze to by¢ to samo
miejsce, gdzie trzymamy klucze).

" Znajdzmy codziennie czas na wspolny wysitek fizyczny bez ekranow
(moze to by¢ spacer, gra w pitke, jazda na rowerze, taniec).

" Grajmy i bawmy si¢ bez ekranéw. W tym czasie wyciszmy telefony
1 wylaczmy telewizor w tle...

" Nie korzystamy z ekranow w trakcie przechodzenia przez jezdni¢ 1 podczas
jazdy na rowerze. Rodzice dodatkowo nie korzystaja z ekranéw w trakcie
prowadzenia samochodul!!
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Interwencja rodzicielska

1. Jasne zasady.

Dziecko potrzebuje jasnych re%ul dotyczacych korzystania z mediow. Ustalajac zasady upewnyj sig, ze dziecko rozumie,
w jaki sposob powinno si¢ zachowywac. Przykladowe zasady:

* Zanim wiacze¢ komputer, tablet, smartfon, lub TV, zapytam o zgode.
* Moge uzywac¢ komputera, tabletu, smartfona lub TV w sumie nie dtuzej niz godzin¢ dziennie.

Dziecko musi rowniez wiedzie¢ jakie konsekwencje wigza si¢ z nieprzestrzeganiem regul. Uprzedz, kiedy 1 jakie
wyciagniesz konsekwencje,

np. Jezeli nie bedziesz przestrzegal zasad, kolejnego dnia nie bedziesz korzysta¢ z komputera.
2. Odwoltaj si¢ do zasad.
Przypomnij dziecku, na co jeste$cie umowient 1 jakie konsekwencje poniesie, jezeli nadal bedzie naruszalo zasady.

nE. UmowiliSmy sig, Ze mozesz ogladac bajki przez 30 min dziennie. Jezeli nie wytaczysz teraz TV, jutro nie
obejrzysz bajki.

3. Opisz sytuacje.
Powiedz dziecku co widzisz.

np. UstaliliSmy, Ze mozesz grac przez 15 min. Ten czas juz minal, a ty nadal grasz, co oznacza zZe famiesz
ustalone zasady.
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4. Powiedz o swoich uczuciach.
To, jak si¢ czuje rodzic, ma duze znaczenie dla dziecka. Dlatego warto si¢ do tego odwolac:

np. Ztoszcze¢ si¢, kiedy drugi raz prosze¢ ci¢ o wytaczenie komputera.

5. Powiedz o swoich oczekiwaniach.
Poinformuj dziecko o tym, czego od niego oczekujesz:

np. Oczekuje, ze w tym momencie wytaczysz TV.

6. Wyciagnij konsekwencje i nazwij uczucia dziecka.
Gdy inne dziatania nie pomogly, wyciagnij konsekwencije:

np. Jutro nie bedziesz mogt korzysta¢ z komputera i tabletu.

Kiedy postawisz dziecku granicg, moze zareagowac na to réznymi emocjami, np. ztoscia, rozzaleniem,
zdenerwowaniem. Odzwierciedl wowczas jego uczucia mowiac:

np. Denerwujesz si¢, ze musisz wytaczy¢ komputer.
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Wplyw
ekranow na

mozg
i r0Zwoj
pPoOzZNawczy

Mniejsza
samokontrolz

Stabsze
zdolnosci

Czestsze
rozpraszanie
si¢

Pogorszenie
pamieci
dtugotrwate;j

Bole gtowy,
problemy ze
snem
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Dziecko doswiadczajace cyberprzemocy

Rodzice sa ekspertami od swoich dzieci i znajq je
najlepiej. Jesli w zachowaniu dziecka pojawi si¢
zmiana, ktora budzi niepokoj mozliwe, ze dziecko
doswiadczyto cyberprzemocy.

#Zareaguj.info
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Dziecko jako sprawca cyberprzemocy

Jesli twoje dziecko jest sprawca cyberprzemocy, rOwniez
moze odczuc skutki takiej sytuacji utrwalaja si¢ u nich
zachowania agresywne, obniza si¢ poczucie
odpowiedzialnosci za wlasne dziatania, moze nasilac si¢
sktfonnos¢ do zachowan aspotecznych w przysztosci

" Jesli widzisz, ze twoje dziecko zatuje tego, co zrobito i
chciatoby naprawic¢ sytuacje, wspieraj je. Ono tez przezywa
w tym momencie trudne emocje i nie jest mu fatwo.




Naduzywanie gier i1 Internetu przez

dziecko jako sygnat problemow
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Czynniki chronigce

dobre relacje z rodzicami, (dobra komunikacja, poczucie zrozumienia
i akceptaciji oraz poczucie bezpieczenstwa),

wsparcie od rodzicow,

akceptacja siebie,

sport 1 aktywnosc fizyczna,

zaangazowanie w nauke,

pozytywne relacje z rowiesnikami,
odpowiednie praktyki wychowawcze rodzicéw.
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Kiedy nalezy skontaktowac si¢ ze specjalista?

w sytuacji, w ktorej dziecko:

kazda okazje wykorzystuje do siegania po komputer, tablet, smartfon,
ztodct sig, gdy kto$ lub co$ przeszkadza mu w korzystaniu z cyfrowych
mediow,

ktamie co do czasu spedzanego przed ekranem, np. zamyka drzwi 1
robi to poza kontrola rodzicow,

traci zainteresowanie aktywnoS$ciami, ktoére wczesniej sprawiaty mu
radosc.
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Gdzie szuka¢ pomocy?

W obszarze rodziny
" Rozmowa, wprowadzenie zasad korzystania z gier/Internetu

= Zadbanie o nowe aktywnoS$ci dziecka (interesujace je zajecia oraz czas
spedzany z rodzicami)

» U specjalisty
" w poradni psychologiczno-pedagogicznej

" 1 terapeuty uzaleznien
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Wazne telefony 1 adresy

Punkt konsultacyjny, Miejskie Centrum Profilaktyki Uzaleznien w Krakowie 12 411 41 21 w. 115

Telefon: 800 100 100, bezplatna anonimowa pomoc telefoniczna oraz online dla rodzicéw i nauczycieli
w zakresie m.in. bezpieczenstwa w sieci.

Telefon Zaufania dla Dzieci i Mtodziezy 116 111, bezplatna infolinia dla dzieci i mtodziezy, prowadzona
przez Fundacje Dajemy Dzieciom Sife.

Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12, bezptatna linia interwencyjna dla
dzieci 1 mtodziezy.

Zespot ekspertow Naukowej i Akademickiej Sieci Komputerowej, Duzyrnet.pl. Na ich stronie

internetowej znajduje si¢ formularz za pomoca, ktorego mozna zglaszac internetowe tresci, ktére sa
nielegalne, w tym te dotyczace przemocy wobec dzieci: https://dyzurnet.pl/

Poradnia Dziecko w Sieci — poradnia stacjonarna 1 online dla dzieci, ktére doswiadczyly przemocy w
internecie. Poradnia dziala w ramach Fundacji Dajemy Dzieciom Sil¢, 22 826 88 62, poradniadws@fdds.pl



https://dyzurnet.pl/
mailto:poradniadws@fdds.pl
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Materiaty dla rodzicow:

» Kampania ,,Domowe zasady ekranowe” — zbiér zasad, ktére rodzice moga wprowadzié
w domu. Do tego baza wiedzy i poradniki co robié¢, gdy dziecko naduzywa siect:

https://www.domowezasadyekranowe.fdds.pl/

» Kampania ,,Badz z innej bajki” o realnosci zagrozed w internecie. Na stronie znajduja si¢ bajki dla

dzieci 1 rodzicow, ktore przyblizaja w przystepny sposob tematyke zagrozen w internecie:

https://www.gov.pl/web/badz-z-innej-bajki

» Karty pracy dla dzieci ,Rysia i Tolek na Cyberzachodzie”. Karty pracy sa dostepne za darmo
1 zawieraja cwiczenia, ktore pomoga dzieciom nauczy¢ si¢ podstawowych rzeczy zwiazanych
z poruszaniem si¢ po internecie. Zadania poszerzaja wiedz¢ m.in. na temat zagrozen jakie moga
spotkac dzieci w internecie:

https://fundacjapozaschematami.pl/wp-content/uploads/rysia-i-tolek-na-cyberzachodzie.pdf 0

7' ‘0



https://www.domowezasadyekranowe.fdds.pl/
https://fundacjapozaschematami.pl/wp-content/uploads/rysia-i-tolek-na-cyberzachodzie.pdf
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» Poradnik o cyberprzemocy dla rodzicéw (do pobrania z tej strony). W poradniku znajduje si¢
rowniez rozdzial ,,Moje dziecko jest sprawcg cyberprzemocy”

https://www.gov.pl/web/niezagubdzieckawsieci/do-poczytania

» Strona dla dzieci i rodzicow ,,Necio”. Na stronie znajduja si¢ materiaty edukacyjne (gry, piosenki,
filmiki, aplikacja do pobrania). Necio uczy dzieci 1 rodzicow bezpiecznego korzystania z internetu,
ale rowniez korzystania z internetu w sposob wartosciowy, ciekawy.

https://www.necio.pl/



https://www.gov.pl/web/niezagubdzieckawsieci/do-poczytania
https://www.necio.pl/

DZIEKUJEMY ZA UWAGE

HEEA Miejskie Centrum
o2 B profilaktyki Uzaleznien
IIL‘ w Krakowie
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